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ABSTRAK

Pengabdian masyarakat ini bertujuan membangun imunitas digital komunitas melalui
edukasi keamanan data dan anti-penipuan online di Desa Suka Rahmat, Teluk Pandan,
Kalimantan Timur. Kegiatan dilaksanakan dengan metode seminar interaktif dan
pendampingan berkelanjutan yang melibatkan berbagai elemen masyarakat desa.
Hasil evaluasi menunjukkan peningkatan pemahaman peserta dengan kemampuan
praktis dalam menerapkan keamanan digital termasuk pembuatan kata sandi kuat,
aktivasi autentikasi dua faktor, dan identifikasi ancaman phishing. Terbentuknya kader
Duta Digital menjadi fondasi keberlanjutan program. Kendala keterbatasan waktu dan
dana berhasil diatasi melalui strategi efisiensi pelaksanaan dan pendampingan pasca-
kegiatan. Secara keseluruhan program ini berhasil menciptakan dampak nyata berupa
peningkatan literasi digital masyarakat dan penguatan ketahanan digital di tingkat
desa sekaligus merekomendasikan perluasan cakupan dan penguatan kemitraan
untuk replikasi di daerah lain.

Kata Kunci : Desa Suka Rahmat; Edukasi Keamanan Siber; Imunitas Digital; Literasi Digital; Penipuan
Online
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PENDAHULUAN

Desa Suka Rahmat yang berlokasi di Kecamatan Teluk Pandan, Kalimantan Timur, merupakan
salah satu desa yang mulai mengadopsi teknologi digital dalam berbagai aktivitas masyarakat.
Pemanfaatan teknologi digital telah mencakup kegiatan komunikasi, transaksi ekonomi,
pelayanan publik, serta akses informasi melalui perangkat bergerak dan media sosial. Kondisi
tersebut menunjukkan adanya peningkatan adaptasi masyarakat terhadap perkembangan
teknologi informasi yang berpotensi mendukung peningkatan kualitas hidup dan
kesejahteraan masyarakat. Namun demikian, tingginya intensitas penggunaan teknologi
digital belum sepenuhnya diimbangi dengan kemampuan masyarakat dalam memahami aspek
keamanan informasi, perlindungan data pribadi, dan etika bermedia digital. Kondisi ini
berpotensi meningkatkan kerentanan masyarakat terhadap berbagai ancaman siber, seperti
pencurian data pribadi, penyebaran informasi palsu, dan penipuan berbasis digital.

Di balik dinamika tersebut teramati sebuah kesenjangan digital (digital gap) yang signifikan.
Kesenjangan digital masih signifikan pada masyarakat di mana banyak pengguna hanya
memahami aspek fungsional teknologi tanpa pengetahuan mendalam tentang keamanan dan
etika digital. Studi menunjukkan bahwa literasi digital yang rendah meningkatkan risiko
terhadap kejahatan siber dan manipulasi informasi sehingga diperlukan pendekatan
pendidikan yang inklusif untuk mengatasi kesenjangan ini (Imani & Prastyanti*, 2025).
Mayoritas masyarakat yang terdiri dari orang tua, ibu-ibu rumah tangga, pelajar, dan pelaku
UMKM telah menjadi pengguna aktif teknologi namun dengan tingkat literasi digital yang
masih terbatas. Tabel 1 memetakan terkait dengan tantangan dan Solusi literasi digital di
Masyarakat.

Tabel 1. Tantangan dan Solusi Literasi Digital di Masyarakat

Kelompok Sasaran Tantangan Utama Solusi yang disarankan

Orang tua dan Ibu RT Hanya paham fungsi aplikasi, Pelatihan literasi digital dan etika
rentan hoaks

Pelajar Lemah di keamanan siber Integrasi kurikulum literasi digital
dan etika

Pelaku UMKM Rendah adopsi digital, kurang Kolaborasi pelatihan dan
pelatihan ekosistem digital

Sumber : (Amyulianthy et al., 2025; Aydinlar et al., 2024; Krisnaningsih et al., 2023;
Munasinghe & Hewawasam, 2025; Oktavianti & Soetjipto, 2025; Tasay & Basaran, 2025)
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Peningkatan literasi digital harus mencakup pelatihan tentang keamanan siber dan etika digital
tidak hanya keterampilan teknis. Program pelatihan berbasis komunitas, pendekatan
psikologis, dan gamifikasi terbukti efektif dalam meningkatkan kesadaran dan perilaku aman
di dunia digital (Magsood & Chiasson, 2021). Penelitian juga menyoroti perlunya intervensi
pendidikan yang sistematis dan dukungan teknis agar masyarakat dapat menggunakan
teknologi secara sadar, aman, dan produktif (Tasay & Basaran, 2025).

Kondisi rendahnya literasi digital dan kesadaran keamanan menciptakan kerentanan tinggi
terhadap dua ancaman utama yaitu kebocoran data pribadi dan penipuan online. Penelitian
terkini mendukung pernyataan ini dan mengidentifikasi pola serta solusi yang relevan.
Kurangnya kesadaran perlindungan data pribadi (seperti NIK, rekening bank, kata sandi)
menyebabkan praktik berisiko seperti penggunaan kata sandi lemah, berbagi informasi sensitif
sembarangan dan mengunduh aplikasi dari sumber tidak resmi. Studi di Indonesia dan global
menunjukkan kebocoran data pribadi sering terjadi akibat human error, lemahnya kesadaran,
dan kurangnya pelatihan keamanan (Rizkil et al., 2024).

Penggunaan informasi pribadi dalam kata sandi sangat umum dan meningkatkan risiko
pembobolan akun melalui teknik rekayasa sosial dan serangan siber (Li et al., 2017). Banyak
masyarakat belum memahami pentingnya mengganti kata sandi secara berkala, mengatur
privasi akun, dan waspada terhadap aplikasi atau tautan mencurigakan (Yudhana et al.,
2023). Penipuan digital seperti phishing (SMS atau email), investasi bodong, pinjaman online
ilegal, dan penipuan di marketplace atau media sosial semakin marak. Masyarakat sering
kesulitan membedakan informasi sah dan penipuan karena modus yang makin
canggih(Pinjarkar et al., 2024). Studi menemukan bahwa paparan terhadap berbagai jenis
scam sangat tinggi dengan jutaan perangkat terpapar scam setiap hari dan banyak korban
tidak melaporkan insiden karena kurangnya pengetahuan atau kepercayaan pada otoritas
(Kotzias et al., 2025). Upaya edukasi, pelatihan, dan peningkatan literasi digital terbukti efektif

meningkatkan kesadaran dan mengurangi risiko menjadi korban (Abdullah et al., 2023).
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Tabel 2. memetakan terkait dengan Ancaman dan praktik berisiko.

Ancaman Utama Praktik Berisiko Umum Dampak Potensial

Kebocoran Data Pribadi Kata sandi lemah, berbagi Pencurian identitas, penipuan

info sensitif finansial
Penipuan Online Klik tautan phishing, percaya Kerugian finansial, kehilangan
info palsu data

Sumber : (Ginting, 2025; Kipngetich, 2025; Kolupuri et al., 2025; Kotzias et al., 2025; Li et
al., 2017; Putri et al., 2024; Rizkil et al., 2024; Yudhana et al., 2023)

Rendahnya Imunitas Digital berpotensi menimbulkan dampak nyata yang merugikan baik
secara materiil maupun psikologis. Kerugian finansial dapat dialami oleh keluarga akibat
tertipu, sementara trauma psikologis dan menurunnya kepercayaan terhadap transaksi online
dapat menghambat potensi pertumbuhan ekonomi digital di desa. Selain itu penyalahgunaan
data pribadi dapat berdampak jangka panjang pada reputasi dan keamanan warga.

Berdasarkan analisis ini teridentifikasi kebutuhan yang mendesak akan pendidikan literasi
digital yang komprehensif khususnya yang berfokus pada aspek keamanan. Masyarakat Desa
Suka Rahmat memerlukan vaksinasi pengetahuan untuk membangun sistem pertahanan diri
di ruang digital. Oleh karena itu kegiatan pengabdian masyarakat dengan tema "Suka Rahmat
Cakap Digital: Menguatkan Kesadaran dan Perlindungan Diri di Ranah Siber" dirancang
sebagai sebuah intervensi strategis. Melalui edukasi yang partisipatif dan mudah dipahami
kami bertujuan untuk meningkatkan kapasitas masyarakat dalam mengenali, mencegah, dan
melindungi diri dari berbagai ancaman siber. Lokasi kegiatan di Kantor Desa Suka Rahmat
dipilih untuk menjangkau target peserta secara luas dan menciptakan lingkungan belajar yang

resmi namun nyaman.

Dengan demikian program ini tidak hanya sekadar transfer ilmu tetapi merupakan upaya
pemberdayaan komunitas untuk menjadi warga digital yang cerdas, kritis, dan tangguh di era

transformasi digital ini.

Page4



SRIBRICS

Journal of Community Empowerment

Berikut ini merupakan langkah-langkah yang dilakukan untuk menyelesaikan permasalahan

METODE

yang ada. Langkah-langkah tersebut yaitu:

1. Melakukan koordinasi dengan mitra yaitu terkait dengan persiapan, pengaturan jadwal

pelaksanaan.

2. Melaksanakan program yang telah disepakati.

3. Melakukan monitoring dan evaluasi dari kegiatan yang sudah dilakukan.

Prosedur pelaksanaan solusi dirancang dalam tiga tahap utama untuk memastikan kegiatan
berjalan efektif, terukur, dan berkelanjutan. Alur pelaksanaan kegiatan pengabdian terdapat

pada gambar 1.

Vol. 2, No. 1, 2026, Pg.1-12

Tahap 1: Persiapan & Assesment Awal

Koordinasi
dengan Mitra

Observasi Lapangan dan
Penyusunan Materi

—>

Persiapan Logistik dan
Media Edukasi

l

Tahap 2: Pelaksanaan & Edukasi

Sosialisasi dan
workshop Interaktif

!

Tahap 3: Evaluasi dan Keberlanjutan

Pelaporan

Gambar 1. alur pelaksanaan kegiatan pengabdian

Tahap 1: Persiapan dan Assesment Awal (Pra-Kegiatan)

1. Koordinasi dan Observasi Awal:

a) Aktivitas: Melakukan pertemuan dengan Perangkat Desa dan Ketua Karang Taruna
untuk mempresentasikan rencana kegiatan, menjajaki kebutuhan spesifik, dan

menyelaraskan jadwal.

b) Output: Terbentuknya komitmen kemitraan, jadwal kegiatan yang disepakati, dan

daftar isu penipuan yang paling sering terjadi di desa.

2. Penyusunan Materi dan Media Edukasi
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a) Aktivitas: Merancang materi presentasi dengan bahasa yang sederhana, mudah
dipahami, dan kontekstual dengan kondisi masyarakat Desa Suka Rahmat. Materi

akan banyak menggunakan gambar, ilustrasi, dan contoh nyata.
b) Output: Materi presentasi final untuk simulasi atau sosialisasi.

3. Persiapan Logistik dan Administrasi

a) Aktivitas: Mempersiapkan semua kebutuhan teknis seperti laptop, proyektor dan
sound system.

b) Output: Semua perlengkapan kegiatan siap digunakan.
Tahap 2 : Pelaksanaan dan Edukasi (Implementasi Kegiatan)

1. Registrasi

a) Aktivitas : Peserta mendaftar ulang untuk mengukur pengetahuan awal mereka
tentang keamanan digital dan penipuan online.

b) Output: Data kehadiran peserta dan baseline data tingkat pemahaman awal.
2. Pelaksanaan Sosialisasi dan Workshop Interaktif

a) Aktivitas: Menjalankan rangkaian acara inti sesuai dengan solusi yang
ditawarkan.

b) Output: Peserta terlibat aktif, memahami materi, dan mampu mempraktikkan
tips keamanan dasar.

Tahap 3: Evaluasi dan Mekanisme Keberlanjutan (Pasca-Kegiatan)

1. Aktivitas : Membuat laporan lengkap pelaksanaan kegiatan dan menyerahkan

tongkat estafet program secara resmi kepada Pemerintah Desa dan Kader Duta
Digital untuk diteruskan.

2. Output : Laporan akhir kegiatan dan komitmen keberlanjutan dari mitra desa.
Program dapat diadopsi dan dikembangkan secara mandiri oleh desa.
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HASIL DAN PEMBAHASAN
1. Sosialisasi dan Koordinasi

Sosialisasi merupakan tahapan awal yang dilaksanakan oleh tim pengabdian dalam rangka
mengkomunikasikan berbagai kegiatan yang akan dijalankan bersama mitra. Tahapan ini
menjadi penting karena berfungsi sebagai sarana koordinasi sekaligus penyamaan persepsi
antara tim pengabdian dan mitra. Melalui sosialisasi tim pengabdian berupaya menjalin
komunikasi yang intensif sehingga seluruh pihak memahami peran, tanggung jawab serta
ruang lingkup kegiatan yang akan dilaksanakan.

Dalam kegiatan sosialisasi tersebut tim pengabdian menyampaikan beberapa hal pokok

kepada mitra yaitu :
a) Informasi mengenai peran dan bentuk partisipasi mitra dalam kegiatan pengabdian.
b) Jadwal pelaksanaan pelatihan dan pendampingan yang akan diberikan kepada mitra.
¢) Ruang lingkup pelatihan dan pendampingan yang menjadi fokus kegiatan pengabdian.

Atas penyampaian tersebut mitra memberikan pandangan yang menunjukkan dukungan

penuh terhadap program pengabdian. Pandangan mitra dapat dirangkum sebagai berikut:

a) Mitra menyatakan dukungan yang kuat terhadap peran dalam kegiatan pengabdian
dan menegaskan bahwa mereka merupakan subjek utama dalam pelaksanaan
program yang telah direncanakan.

b) Mitra terlibat secara langsung dalam memberikan masukan terhadap jadwal
pelaksanaan pelatihan dan pendampingan sehingga kegiatan dapat disesuaikan
dengan kebutuhan dan kondisi masyarakat.

c) Mitra turut berperan aktif dalam mengidentifikasi serta menginformasikan
permasalahan prioritas yang dihadapi sehingga dapat diselesaikan bersama dengan

tim pengabdian.

Tahapan sosialisasi ini menjadi landasan penting bagi keberhasilan program karena
memastikan adanya keterlibatan mitra secara aktif sejak awal. Dengan adanya komunikasi
yang terbuka dan partisipasi langsung dari mitra maka kegiatan pengabdian diharapkan dapat
berjalan lebih efektif, relevan dengan kebutuhan masyarakat, serta menghasilkan dampak

yang berkelanjutan.
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2. Kegiatan seminar

Kegiatan seminar dilaksanakan pada tanggal 19 sampai dengan 25 mei 2025. Selanjutnya
akan dilakukan pendampingan sampai dengan bulan november 2025. Dokumentasi kegiatan

seminar terdapat pada gambar 2.
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Gambar 2. Kegiatan Seminar

Kegiatan seminar meningkatkan kesadaran dan perlindungan diri di dunia digital telah
berlangsung dengan menyajikan materi komprehensif yang disampaikan oleh Ir. Abadi
Nugroho M.Kom. Pemateri membuka sesi dengan menekankan pentingnya peningkatan
kesadaran dan perlindungan diri di dunia digital. Materi diawali dengan penjelasan mendetail
mengenai definisi serangan siber sebagai tindakan merusak mencuri atau mengganggu sistem
komputer dan data. Disampaikan bahwa ancaman serius ini dapat menimpa semua lapisan

masyarakat baik individu maupun organisasi di era digital yang semakin berkembang pesat.

Pemaparan dilanjutkan dengan menguraikan berbagai jenis ancaman siber yang meliputi
teknik phishing untuk penipuan pengambilan data pribadi berbagai bentuk malware sebagai
perangkat lunak berbahaya serangan ransomware yang mengunci data dengan meminta
tebusan serangan DDoS yang mengganggu layanan melalui pembebanan server serta
berbagai modus pencurian data untuk mengambil informasi penting. Pemateri juga
menyajikan data dampak serangan siber yang mencakup kerugian finansial kehilangan data
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pribadi gangguan layanan penting hingga dampak psikologis seperti stres dan
ketidakpercayaan terhadap teknologi.

Untuk memperkuat pemahaman peserta disampaikan contoh kasus nyata serangan siber di
Indonesia termasuk serangan ransomware pada Pusat Data Nasional tahun 2024 yang
menyebabkan gangguan layanan pemerintah dan kebocoran data warga. Contoh lainnya
adalah peretasan Bank Syariah Indonesia tahun 2023 yang mencuri sekitar 15 terabyte data
pelanggan serangan DDoS pada sektor informasi tahun 2024 serta peretasan sistem INAFIS
dan intelijen TNI yang mengancam keamanan data penting. Pemateri kemudian memberikan
langkah-langkah pencegahan praktis meliputi penggunaan kata sandi kuat yang berbeda
untuk setiap akun pengaktifan autentikasi dua faktor kehati-hatian terhadap link dan lampiran
dari sumber tidak dikenal pemutakhiran perangkat lunak secara berkala pemasangan antivirus
dan pengaktifan firewall serta pelaksanaan backup data secara rutin.

Aspek hukum dan regulasi menjadi bagian penting dalam seminar ini dengan penjelasan
mendetail mengenai UU No 1 Tahun 2024 tentang Informasi dan Transaksi Elektronik.
Pemateri menjabarkan pasal-pasal kunci meliputi Pasal 27 ayat (1) mengenai larangan konten
kesusilaan Pasal 27B ayat (1) dan (2) tentang ancaman kekerasan dan pencemaran nama
baik Pasal 28 ayat (2) mengenai larangan konten SARA Pasal 28 ayat (3) tentang larangan
penyebaran informasi palsu serta Pasal 45 dan 45A tentang sanksi pidana pelanggaran. Tidak
ketinggalan ditekankan peran aktif masyarakat dalam menjaga keamanan siber melalui proses

belajar terus menerus pelaporan insiden siber dan perilaku bijak dalam penggunaan teknologi.

Kegiatan diakhiri dengan panduan langkah konkret yang harus dilakukan jika menjadi korban
serangan siber dan demonstrasi langsung pemeriksaan kerentanan data pribadi. Seluruh
rangkaian materi disampaikan secara sistematis dari pemahaman dasar hingga aspek hukum
dan teknis penanganan serangan siber. Seminar ini berhasil memberikan pemahaman
menyeluruh mengenai kesadaran dan perlindungan diri di dunia digital kepada masyarakat
Desa Suka Rahmat dengan materi yang relevan dengan kebutuhan perlindungan digital di
tingkat komunitas serta memberikan bekal pengetahuan praktis untuk meningkatkan
kewaspadaan siber dalam kehidupan sehari-hari.

3. Kendala yang dihadapi dan solusi yang ditawarkan

Dalam pelaksanaan kegiatan seminar di Desa Suka Rahmat tim pengabdi menghadapi
beberapa kendala yang perlu mendapatkan perhatian khusus. Kendala utama yang dihadapi

adalah keterbatasan waktu pelaksanaan seminar yang tersedia cukup singkat sehingga proses
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penyampaian materi dirasa berlangsung terlalu cepat. Kondisi ini berdampak pada kedalaman
pemahaman peserta terhadap materi yang disampaikan. Kendala kedua adalah keterbatasan
pendanaan yang mempengaruhi skala partisipasi peserta dan cakupan kegiatan yang dapat

diselenggarakan.

Untuk mengatasi kendala keterbatasan waktu tim pengabdi mengambil beberapa langkah
strategis. Pertama tim bekerja lebih efisien dengan menyusun materi yang lebih terfokus pada
poin-poin essensial keamanan informasi. Kedua dilakukan pendampingan berkelanjutan yang
direncanakan hingga enam bulan ke depan melalui media digital untuk memastikan
pemahaman peserta terhadap materi yang telah disampaikan. Pendampingan ini difokuskan
pada penerapan praktis materi seminar dalam kehidupan sehari-hari.

Dalam menghadapi kendala keterbatasan pendanaan, tim menerapkan sistem skala prioritas
dalam proses pelaksanaan kegiatan. Prioritas utama diberikan pada peserta yang paling
rentan terhadap ancaman siber seperti pegawai kelurahan yang setiap hari sering berinteraksi
dengan warga dan menggunakan teknologi. Selain itu dilakukan optimalisasi penggunaan
dana yang tersedia dengan memanfaatkan sumber daya lokal yang tersedia di desa. Strategi
ini memungkinkan kegiatan tetap berjalan efektif meski dengan anggaran yang terbatas.

KESIMPULAN

Kegiatan pengabdian masyarakat dengan tema "Suka Rahmat Cakap Digital: Menguatkan
Kesadaran Dan Perlindungan Diri di Ranah Siber " di Desa Suka Rahmat telah berhasil
dilaksanakan dengan mencapai tujuan yang direncanakan. Berdasarkan keseluruhan
pelaksanaan kegiatan dapat disimpulkan bahwa program ini secara efektif meningkatkan
pemahaman masyarakat mengenai pentingnya keamanan digital dan langkah-langkah praktis
dalam mencegah penipuan online.

Meskipun menghadapi kendala berupa keterbatasan waktu dan dana berbagai strategi yang
diterapkan terbukti mampu mengoptimalkan hasil yang dicapai. Pendampingan berkelanjutan
yang direncanakan selama enam bulan ke depan menjadi jaminan bagi keberlanjutan program
ini.

Kegiatan ini tidak hanya memberikan manfaat langsung berupa peningkatan kapasitas
masyarakat tetapi juga menciptakan sistem pendukung yang berkelanjutan bagi
pengembangan ketahanan digital di Desa Suka Rahmat. Sinergi antara akademisi, pemerintah
desa, dan masyarakat terbukti menjadi kunci keberhasilan program ini. Dengan demikian
kegiatan pengabdian masyarakat ini telah meletakkan dasar yang kokoh bagi terwujudnya
komunitas digital yang cerdas, kritis, dan tangguh di Desa Suka Rahmat.
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